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Lietuvos Respublikos užsienio reikalų ministerijos kvietimo dalyvauti Išorės paslaugų teikėjo atrankoje dėl bendradarbiavimo su Lietuvos Respublikos diplomatinėmis atstovybėmis užsienio valstybėse ir konsulinėmis įstaigomis teikiant išorės paslaugas

4 priedas

MINISTERIJOS REKOMENDACIJOS DĖL TECHNINĖS ĮRANGOS  SPECIFIKACIJŲ
1. Išorės paslaugų teikėjas savo lėšomis įsigyja arba palaiko biometrinių duomenų

nuskaitymo įrangą, kuri atitinka šiuos biometrinių duomenų nuskaitymo kokybės reikalavimus:

1.1.  veido atvaizdo duomenų paėmimo:

1.1.1. fotografuojant laikomasi ICAO ir ISO nustatytų fotografavimo gairių;  

1.1.2.   veido skaitmeninis atvaizdas atitinka „Full Frontal Image“ reikalavimus pagal 

 ISO/IEC 19794–5:2005 arba lygiavertį;

1.1.3.   veido atvaizdo dydis 480 x 640 pikselių;

1.1.4.   veido atvaizdas pateiktas JPEG algoritmu (ne didesnis nei 150 Kb);
1.1.5.   apšvietimas atitinka standarto ISO/IEC 19794-5:2005/Amd 1:2007 „Veido

 atvaizdo fotografavimo sąlygos“ reikalavimus;

1.2.  pirštų (2 vnt. arba 10 vnt.) atspaudų paėmimo:

1.2.1. pirštų atspaudų kokybė atitinka ISO/IEC 19794-4:2005 ir ANSI/NIST-ITL 1

2011 standartų reikalavimus arba lygiaverčius;

1.2.2. pirštų atspaudų atvaizdai atitinka FBI PIV arba lygiavertį standartą. Pirštų 

atspaudų atvaizdai glaudinami taikant naujausios versijos WSQ algoritmą pagal ANSI/NIST-ITL 1-2011 ,,Keitimosi pirštų atspaudų, veido, randų ir tatuiruočių (angl. SMT) informacija duomenų formatas“, FTB: bangelės skaliarinio kvantavimo (angl. WSQ) arba lygiavertį standartą;

1.2.3. nuskaityto paveikslėlio rezoliucija 320 x 480 pikselių (ne didesnis kaip 15 Kb 

atvaizdui);

1.2.4. pateikiama gamintojo deklaracija ar kitas dokumentas, užtikrinantis kokybės 
patikros funkcijos atitiktį ISO/IEC 19794-4:2005 ir ANSI/NIST-ITL 1-2011 standartų reikalavimams arba lygiaverčiams; 
1.2.5. skaitytuvas arba jo programinė įranga teikia nuskenuotų pirštų atspaudų 

atvaizdų kokybės vertinimą pagal standarto ISO/IEC 19794-4:2005 verčių skalę (0‒100) arba lygiavertį;

1.3. parašo paėmimo:

1.3.1. nuskaityto parašo dydis 720 x 200 pikselių (ne didesnis nei 50 Kb);
1.3.2. parašai glaudinami JPEG algoritmu;

1.4. Išorės paslaugų teikėjas užtikrina, kad teikiant Išorės paslaugas bus nuskaitomi 

aiškūs kliento kairiojo ir dešiniojo smilių atspaudai. Jei kairysis arba dešinysis smilius sužalotas, jo nėra arba jo ISO/IES 19794-4 vertė yra nuo 0 iki 25, tai nuskaitomi aiškūs tos pačios rankos didžiojo ar bevardžio pirštų arba nykščio atspaudai, jei jų ISO/IES 19794-4 vertė aukštesnė. Jei visų vienos rankos pirštų atspaudų kokybė prasta pagal minėtą kokybės vertę, daromas aiškus piršto, kurio vertė didžiausia, atspaudas. Jei dėl kliento fizinės negalios negalima nuskaityti jokių vienos rankos pirštų atspaudų, tai atspaudams nuskaityti pagal šiame papunktyje nustatytą eiliškumą pasirenkami du kitos rankos pirštai. Jei dėl kliento fizinės negalios negalima nuskaityti jokių jo pirštų atspaudų, tai prašymas priimamas pirštų atspaudų nenuskaičius.
2. Bendrieji reikalavimai klientų registracijos svetainei:

2.1. prie vartotojo prisitaikantis, adaptyvus (angl. Responsive) dizainas;

2.2. pritaikyta naudotis neįgaliems asmenims;

2.3. suderinama su naršyklėmis:

· Microsoft Edge;
· Firefox; 
· Google Chrome; 
· Safari;
2.4. užtikrinama galimybė vartotojui prisijungti prie sistemos per mobiliuosius įrenginius. Sistema turi atpažinti, kad naudotojas jungiasi iš mobiliojo įrenginio, ir atitinkamai pateikti turinį;

2.5. automatinėms registracijoms išvengti registracijos formoje naudojama reCaptcha ar analogiška apsauga;

2.6. įvedami tik būtini duomenys besiregistruojančio kliento tapatybei nustatyti;

2.7. galimybė atšaukti registraciją ne vėliau kaip Bendradarbiavimo sąlygose nustatytam  laikui;

2.8. asmens duomenys ištrinami praėjus Bendradarbiavimo sąlygose nustatytam (ir administravimo aplinkoje konfigūruojamam) saugojimo terminui;

2.9. sukurtos lietuviškajai lygiavertės vartotojo sąsajos anglų ar kita kalba pagal Ministerijos poreikį;

2.10.  sistema užtikrina minimalų piktnaudžiavimą registracijomis, esant reikalui registracijų skaičius ribojamas pagal būtinus įvesti asmens duomenis, jų derinius, kliento IP adresą;

2.11. užtikrina veikimą naudojantis saugiuoju HTTPS protokolu;

2.12. Vartotojas, besijungiantis per HTTP protokolą, nukreipiamas į sistemą per HTTPS protokolą;

2.13. atliktas registravimo svetainės saugumo testavimas pagal OWASP ar analogišką metodiką, ištaisytos aptiktos klaidos;

2.14. 1 000 unikalių vartotojų per dieną ir ne mažiau kaip 100 konkurentinių vartotojų sesijų;
2.15. naudojantis svetaine, įprastinės užklausos negali būti ilgesnės nei 3 sekundės, esant 100 konkurentinių sesijų.
